
09
Экономика  

и жизнь 
№ 30
9446

Как соблюсти требования о защите персональных данных

Правовую основу регулиро-
вания отношений в сфе-
ре персональных данных 

составляет Федеральный закон 
от 27.07.2006 № 152-ФЗ «О персо-
нальных данных» (далее — За-
кон) и принятые в соответствии 
с ним нормативные правовые 
акты.

Под персональными данными 
понимается любая информация, 
относящаяся к прямо или кос-
венно определенному или опре-
деляемому физическому лицу 
(субъекту персональных дан-
ных). Субъектом персональных 
данных может быть только фи-
зическое лицо.

Таким образом, персональ-
ные данные — это любая ин-
формация, с помощью которой 
лицо можно определить (иден-
тифицировать), например: фа-
милия, имя, отчество, год, ме-
сяц, дата и место рождения, 
адрес, семейное, социальное, 
имущественное положение, об-
разование, профессия, дохо-
ды, биометрическая информа-
ция, данные о супруге, детях, 
других членах семьи, индиви-
дуальные средства коммуни-
кации (номер телефона, адрес 
электронной почты, персональ-
ный сайт или иной личный ре-
сурс в Интернете, например 
блог или страница в социаль-
ной сети), сведения о событиях 
и обстоятельствах жизни ли-
ца, позволяющие его идентифи-
цировать, в том числе аудио- 
и видеофайлы, и т.д. Перечень 
сведений, которые могут быть 
отнесены к персональным дан-
ным, является открытым.

Любые действия или опера-
ции с персональными данными 
называются обработкой персо-
нальных данных. 

Государственный или муни-
ципальный орган, юридическое 
или физическое лицо, самосто-
ятельно или совместно с дру-
гими организующие и (или) 
осуществляющие обработку 
персональных данных, а так-
же определяющие цели обра-
ботки персональных данных, 
состав персональных данных, 
подлежащих обработке, дей-
ствия (операции), совершае-
мые с персональными данны-
ми, называются операторами 
персональных данных.

Обязанности оператора

Закон обязывает оператора при-
нимать меры по защите персо-
нальных данных, но при этом 
перечень таких мер он вправе 
определять сам. Закон называет 
лишь примерный перечень мер. 
К ним, в частности, отнесены: 

1) назначение ответственного 
за организацию обработки пер-
сональных данных;

2) издание документов, опре-
деляющих его политику в отно-
шении обработки персональных 
данных, локальных актов по во-
просам обработки персональ-
ных данных;

3) применение правовых, ор-
ганизационных и технических 
мер по обеспечению безопасно-
сти персональных данных;

4) ознакомление работников 
с положениями законодатель-
ства РФ о персональных данных, 
в том числе с требованиями о за-
щите персональных данных, до-
кументами, определяющими по-
литику оператора в отношении 
обработки персональных дан-
ных, локальными актами по во-
просам обработки персональных 
данных и (или) обучение указан-
ных работников.

При этом оператор обязан опу-
бликовать или иным образом 
обеспечить неограниченный до-
ступ к документу, определяюще-
му его политику в отношении об-
работки персональных данных, 
к сведениям о реализуемых тре-
бованиях о защите персональ-
ных данных.

Оператор обязан представить 
указанные документы и локаль-
ные акты и (или) иным образом 
подтвердить принятие указан-
ных мер по запросу Роскомнад-
зора.

Таким образом, можно выде-
лить основные обязанности опе-
ратора: 
n принятие локального норма-
тивного акта, регулирующего 
вопросы защиты персональных 
данных; 
n назначение работника, ответ-
ственного за организацию обра-
ботки персональных данных.

Также до начала обработки 
персональных данных оператор 
обязан направить уведомление 
в территориальное отделение 
Роскомнадзора по месту своего 
нахождения. Форма бланка и ре-
комендации по его заполнению 
утверждены приказом Роском-
надзора от 19.08.2011 № 706.

Оператор не обязан уведом-
лять Роскомнадзор в случаях, 
когда персональные данные:

1) обрабатываются в соответ-
ствии с трудовым законодатель-
ством;

2) получены оператором в свя-
зи с заключением договора, сто-
роной которого является субъ-
ект персональных данных, если 
персональные данные не рас-
пространяются, а также не пре-
доставляются третьим лицам 
без согласия субъекта персо-
нальных данных и используют-
ся оператором исключительно 
для исполнения указанного до-
говора и заключения договоров 
с субъектом персональных дан-
ных;

3) сделаны субъектом персо-
нальных данных общедоступ-
ными;

4) включают в себя только фа-
милии, имена и отчества субъ-
ектов персональных данных;

5) необходимы в целях одно-
кратного пропуска субъекта 
персональных данных на тер-
риторию, на которой находится 
оператор, или в иных аналогич-
ных целях;

6) обрабатываются без исполь-
зования средств автоматизации.

Роскомнадзор в течение 
30 дней с даты поступления уве-
домления об обработке персо-
нальных данных вносит све-
дения об операторе в реестр 
операторов. Сведения, содержа-
щиеся в этом реестре, за исклю-
чением сведений о средствах 
обеспечения безопасности пер-
сональных данных при их об-
работке, являются общедоступ-
ными.
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Операторы, осуществлявшие  
обработку персональных дан-
ных до 1 июля 2011 г., обязаны 
не позднее 1 января 2013 г. пред-
ставить в Рос комнадзор следу-
ющие сведения:
n правовое основание обработки 
персональных данных; 
n фамилию, имя, отчество фи-
зического лица или наимено-
вание юридического лица, от-
ветственных за организацию 
обработки персональных дан-
ных, и номера их контактных 
телефонов, почтовые адреса 
и адреса электронной почты; 
n сведения о наличии или об от-
сутствии трансграничной пе-
редачи персональных данных 
в процессе их обработки; 
n сведения об обеспечении безо-
пасности персональных данных 
в соответствии с требования-
ми о защите персональных дан-
ных, установленными Прави-
тельством РФ.

Согласие на обработку 
персональных данных

По общему правилу обработка 
персональных данных осущест-
вляется с согласия субъекта 
персональных данных. Согла-
сие на обработку может быть 
дано субъектом персональных 
данных или его представите-
лем в любой позволяющей под-
твердить факт его получения 
форме. 

Случаи, когда согласия 
не требуется, предусмотрены 
в ст. 6 Закона.

Обязанность представить дока-
зательство получения согласия 
субъекта персональных данных 
на обработку его персональных 
данных возлагается на операто-
ра. Согласие на обработку пер-
сональных данных может быть 
отозвано субъектом персональ-
ных данных в любой момент.

Согласие в письменной форме 
субъекта персональных данных 
на обработку его персональных 
данных должно включать в се-
бя данные, указанные в п. 4 ст. 9 
Закона.

Ответственность

В Законе статья об ответствен-
ности сформулирована лако-
нично: «Лица, виновные в нару-
шении требований настоящего 
Федерального закона, несут 
предусмотренную законода-
тельством Российской Федера-
ции ответственность».

В настоящее время меры от-
ветственности за нарушение за-
конодательства о защите персо-
нальных данных разбросаны по 
различным отраслям законода-
тельства — административному, 
уголовному, гражданскому, тру-
довому. 

Наиболее часто применяется 
административная ответствен-
ность за нарушение ст. 13.11 
КоАП РФ. В качестве типич-
ных можно выделить следую-
щие нарушения: 
n обработку персональных дан-
ных без согласия субъекта пер-
сональных данных;
n несоответствие содержания 
письменного согласия субъекта 
на обработку его персональных 
данных требованиям Закона о 
персональных данных;
n нарушение требований конфи-
денциальности при обработке 
персональных данных.

Ответственность наступает 
в виде предупреждения или на-
ложения административно-
го штрафа на на должност-
ных лиц — от 500 до 1000 руб., 
на юридических лиц — от 5000 
до 10 000 руб. 

Однако есть предложение уве-
личить размер штрафов (соот-
ветствующий законопроект про-
ходит сейчас согласовательные 
процедуры). Например, штраф 
за нарушение порядка обработки 
персональных данных для юри-
дических лиц — до 500 000 руб.

Моральный вред, причинен-
ный субъекту персональных 
данных, подлежит возмещению 
в соответствии с ГК РФ. Его воз-
мещение осуществляется неза-
висимо от возмещения имуще-
ственного вреда и понесенных 
субъектом персональных дан-
ных убытков.

Также виновные в нарушении 
требований законодательства 
несут дисциплинарную и уголов-
ную ответственность. Однако 
привлечение к уголовной ответ-
ственности является крайне ред-
ким явлением.

Борис Пупко,  
юрист группы технологий  
и инвестиций VEGAS LEX

Персональные данные личности являются конфиденциальной информацией, и ее оборот осуществляется в рамках жесткой правовой процеду-
ры. Принятый шесть лет назад Закон о персональных данных регулирует отношения, связанные с обработкой персональных данных. Однако 
большинство норм подзаконных актов в отношении требований по обработке персональных данных размыто и в них сложно ориентироваться. 
Расскажем о том, как привести деятельность компании в соответствие с данными требованиями на примере типичных ошибок, совершаемых 
операторами при работе с персональными данными.

Сотрудники Роскомнадзора уде-
ляют большое внимание докумен-
там, которые закрепляют поли-
тику в отношении персональных 
данных, вопросы их обработ-
ки и защиты. С одной стороны, 
в нормативных актах установле-
ны определенные требования к 
оформлению и содержанию этих 
документов, с другой — эти требо-
вания размыты по многочислен-
ным нормативным актам, поэтому 
операторам сложно в них сориен-
тироваться.
Большинство замечаний Роском-
надзора относится к тому, что не-
обходимые документы, касающи-
еся персональных данных, часто 
носят формальный характер, по-
вторяя содержание статей Закона 
о персональных данных. В разъ-
яснениях Роскомнадзор выделяет 
типичные ошибки, которые допу-
скают операторы: 

1. Не указываются конкрет-
ные нормы Закона, на основа-
нии которых оператор ведет об-
работку персональных данных. 
Рос комнадзор говорит о том, 
что в документах следует четко пе-
речислить соответствующие пун-
кты и статьи конкретных норма-

тивных актов, регламентирующих 
осуществляемый вид деятельно-
сти оператора и касающихся обра-
ботки персональных данных.

2. Под целью обработки персо-
нальных данных операторы оши-
бочно указывают саму обработку 
персональных данных или дей-
ствия, совершаемые с персо-
нальными данными (сбор, хране-
ние, использование и др.). Однако 
здесь следует перечислить кон-
кретную цель обработки персо-
нальных данных.

3. Категории персональных дан-
ных указываются не полностью, 
часто вместо закрытого переч-
ня операторы пишут фразы «и 
др.», «и т.п.», «другая информа-
ция». Необходимо перечислять 
все обрабатываемые категории 
персональных данных. Перечень 
должен быть закрытым.

4. Перечисляются лишь общие ха-
рактеристики используемых опе-
ратором способов обработки 
персональных данных, а также по-
рядок передачи информации. Од-
нако оператору следует указать 
лишь те из них, которые он факти-

чески совершает, например сбор, 
систематизацию, хранение, уточ-
нение, использование и передачу.

5. Не указываются конкретные 
меры, которые оператор обязует-
ся осуществлять при обработке 
персональных данных и для обе-
спечения их безопасности. 

6. Отсутствует список лиц, имею-
щих доступ к персональным дан-
ным, обрабатываемым в инфор-
мационной системе. Такой список 
следует утвердить приказом опе-
ратора. 
Это наиболее типичные ошибки 
операторов, хотя Роскомнадзор 
отмечает и другие. Например, от-
сутствие листа ознакомления ра-
ботников оператора под личную 
подпись с Положением о защи-
те персональных данных, а так-
же документа, подтверждающе-
го факт информирования лиц о 
том, что они осуществляют обра-
ботку персональных данных без 
использования средств инфор-
матизации. Подобный документ 
должен содержать категории пер-
сональных данных, а также осо-
бенности и правила осуществле-
ния обработки.
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Советы, как привести деятельность компании  
в соответствие с требованиями законодательства
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